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Vertrag uber die Auftragsverarbeitung nach Art. 28 DS-GVO

zwischen und

................................. Gleichauf GmbH
................................. Heinrich-Hertz-Str. 10
................................. 78052 Villingen-Schwenningen

vertreten durch vertreten durch

Unternehmensleitung Unternehmensleitung
................................. Herr Sven Schétzle
................................. Herr Ralf Tauser

im Folgenden: Auftraggeber im Folgenden: Auftragnehmer

§ 1 Einleitung, Geltungsbereich, Definitionen

(1) Dieser Vertrag regelt die Rechte und Pflichten von Aufraggeber und -nehmer im Rahmen einer
Verarbeitung von personenbezogenen Daten im Auftrag.

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers
oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer) personenbezogene Daten des
Auftraggebers verarbeiten.

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU Datenschutz-
Grundverordnung zu verstehen. Soweit Erklarungen im Folgenden ,schriftlich® zu erfolgen haben,
ist die Schriftform nach § 126 BGB gemeint. Im Ubrigen kénnen Erklarungen auch in anderer Form
erfolgen, soweit eine angemessene Nachweisbarkeit gewahrleistet ist.

§ 2 Gegenstand und Dauer der Verarbeitung

(1) Gegenstand

Die Verarbeitung beruht auf dem zwischen den Parteien bestehenden Auftrag / Vertrag (im Folgenden
.Hauptvertrag“). Der Gegenstand der Auftragsverarbeitung ergibt sich aus dem Hauptvertrag.

(2) Dauer
Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des Hauptvertrages. Eine Kiindigung

des Hauptvertrages bewirkt automatisch auch eine Kiindigung dieser Vereinbarung.
Das Recht zur aufRerordentlichen Kiindigung bleibt unberthrt.
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Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung:

Art und Zweck der Verarbeitung

Umfang, Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir
den Auftraggeber ergeben sich aus dem Hauptvertrag.

Art der Daten

Gegenstand der Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten sind
folgende Datenarten / -kategorien

e Personenstammdaten
e Kommunikationsdaten (z.B. Telefon, E-Mail)
e Sonstiges:
o Automotive:
= Zugangsdaten des Kunden und seiner Bediener/Benutzer
Fahrerdaten
Fahrzeugdaten und Fahrzeugprofile
Bewegungsdaten, GPS-Daten
Aktivitaten von Fahrern und Einsatzprofilen, einschlieBlich Lenk- und
Ruhezeiten gemafl Anhang 1B der Verordnung (EG) Nr. 561/2006
= Daten fiir die Nutzung des Services durch Benutzer
= Daten-Downloads fiir Fahrerkarte und Tachograph
o Systemtechnik:
= Zugangsdaten des Kunden und seiner Bediener/Benutzer
= Daten flr die Nutzung der Anwendung durch Benutzer
= Vertragsabrechnungs- und Zahlungsdaten
= Daten auf die ein Zugriff im Zuge der Prifung und Wartung automatisierter
Systeme der Kunden nicht ausgeschlossen werden kann

Kategorien der betroffenen Personen
Die Kategorie der durch die Verarbeitung betroffenen Personen umfasst:

Kunden

Lieferanten
Ansprechpartner
Mitarbeiter von Kunden

Anwendungsbereich und Verantwortlichkeit

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies
umfasst Tatigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert sind. Der
Auftraggeber ist im Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen Bestimmungen
der Datenschutzgesetze, insbesondere fiir die RechtmaRigkeit der Datenweitergabe an den
Auftragnehmer sowie fir die RechtmaRigkeit der Datenverarbeitung allein verantwortlich
(»Verantwortlicher« im Sinne des Art. 4 Nr. 7 DS-GVO).

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber
den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der
Art. 44 ff. DS-GVO erfilllt sind.

Die Weisungen werden anfénglich durch den Vertrag festgelegt und kénnen vom Auftraggeber
danach in schrifticher Form oder in einem elektronischen Format (Textform) an die vom
Auftragnehmer bezeichnete Stelle durch einzelne Weisungen geédndert, ergénzt oder ersetzt
werden (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag auf
Leistungsanderung behandelt. Miindliche Weisungen sind unverziiglich schriftlich oder in Textform
zu bestétigen.
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Ziehen Einzelweisungen Mehrkosten nach sich, insbesondere wenn diese Uber den vertraglich
vereinbarten Leistungsumfang hinausgehen, sind diese dem Auftragnehmer zu vergiten.

Pflichten des Auftragnehmers

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der
Weisungen des Auftraggebers verarbeiten aulRer es liegt ein Ausnahmefall im Sinne des Artikel 28
Abs. 3 a) DS-GVO vor. Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn er der
Auffassung ist, dass eine Weisung gegen anwendbare Gesetze verstoflt. Der Auftragnehmer darf
die Umsetzung der Weisung solange aussetzen, bis sie vom Auftraggeber bestatigt oder
abgeandert wurde.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird
technische und organisatorische MalRhahmen zum angemessenen Schutz der Daten des
Auftraggebers treffen, die den Anforderungen der Datenschutz- Grundverordnung (Art. 32 DS-
GVO) genuigen. Der Auftragnehmer hat technische und organisatorische MaRnahmen zu treffen,
die die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Dem Auftraggeber werden diese
technischen und organisatorischen MalRnahmen auf Anfrage bekanntgegeben und er tragt die
Verantwortung dafiir, dass diese fiir die Risiken der zu verarbeitenden Daten ein angemessenes
Schutzniveau bieten. Eine Anderung der getroffenen SicherheitsmaRnahmen bleibt dem
Auftragnehmer vorbehalten, wobei jedoch sichergestellt sein muss, dass das vertraglich
vereinbarte Schutzniveau nicht unterschritten wird.

Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige  Konsultationen.  Fir
Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder auf kein
Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine Vergltung
beanspruchen.

Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers
befassten Mitarbeiter und andere flir den Auftragnehmer tatigen Personen untersagt ist, die Daten
aulierhalb der Weisung zu verarbeiten. Ferner gewahrleistet der Auftragnehmer, dass sich die zur
Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet
haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die
Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm Verletzungen des
Schutzes personenbezogener Daten des Auftraggebers bekannt werden.

Der Auftragnehmer trifft die erforderlichen MalRnahmen zur Sicherung der Daten und zur
Minderung mdglicher nachteiliger Folgen der betroffenen Personen und spricht sich hierzu
unverzuglich mit dem Auftraggeber ab.

Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fir im Rahmen des Vertrages
anfallende Datenschutzfragen.

Als Datenschutzbeauftragter ist beim Auftragnehmer bestellt:

Herr Stephan Hartinger

Coseco GmbH

Telefon: 08232 80988-70
E-Mail: datenschutz@coseco.de

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzuteilen.

Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO
nachzukommen, ein Verfahren zur regelmaRigen Uberpriifung der Wirksamkeit der technischen
und organisatorischen Mallnahmen zur Gewahrleistung der Sicherheit der Verarbeitung
einzusetzen.
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(8) Der Auftragnehmer berichtigt oder loscht die vertragsgegenstandlichen Daten, wenn der
Auftraggeber dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme
Léschung oder eine entsprechende Einschrankung der Datenverarbeitung nicht méglich, Gbernimmt
der Auftragnehmer die datenschutzkonforme Vernichtung von Datentrdgern und sonstigen
Materialien auf Grund einer Einzelbeauftragung durch den Auftraggeber oder gibt diese Datentrager
an den Auftraggeber zuriick, sofern nicht im Vertrag bereits vereinbart.

In besonderen, vom Auftraggeber zu bestimmenden Faéllen, erfolgt eine Aufbewahrung bzw.
Ubergabe, Vergiitung und SchutzmaRnahmen hierzu sind gesondert zu vereinbaren, sofern nicht
im Vertrag bereits vereinbart.

(9) Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende auf Verlangen
des Auftraggebers entweder herauszugeben oder zu I6schen.

Im Falle von Test- und Ausschussmaterialien ist eine Einzelbeauftragung nicht erforderlich.

Entstehen zusatzliche Kosten durch abweichende Vorgaben bei der Herausgabe oder Léschung
der Daten, so tragt diese der Auftraggeber.

(10) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich
etwaiger Anspriche nach Art. 82 DS-GVO obliegt dem Auftragnehmer eine Beweislast nach Art.
82 DS-GVO, die Mitwirkungspflichten nach Art. 28 DS-GVO sowie die allgemein geltenden
Rechenschafts- und Transparenzpflichten nach Art. 5. Der Auftragnehmer verpflichtet sich den
Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner gesetzlichen Pflichten und im
Hinblick auf seine Mithaftung zu unterstitzen.

§ 6 Pflichten des Auftraggebers

(1) Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn er in
den Auftragsergebnissen Fehler oder UnregelmaRigkeiten bzgl. daten- schutzrechtlicher
Bestimmungen feststellt.

(2) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich
etwaiger Anspriiche nach Art. 82 DS-GVO, gilt §5 Abs. 10 entsprechend.

(3) Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fiir im Rahmen des Vertrages
anfallende Datenschutzfragen.

§ 7 Anfragen betroffener Personen

(1) Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Loschung oder Auskunft an
den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen,
sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Person maoglich ist. Der
Auftragnehmer leitet den Antrag der betroffenen Person unverziiglich an den Auftraggeber weiter.
Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen seiner Mdglichkeiten auf Weisung
soweit vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom
Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

(2) Bei der Erbringung der Unterstutzungsleistungen nach Abs. 1 dem Auftragnehmer entstehenden
und nachzuweisenden Aufwéande und Kosten sind vom Auftraggeber zu ersetzen.

§ 8 Nachweismoglichkeiten

(1) Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag niedergelegten
Pflichten mit geeigneten Mitteln nach.

Kdénnen auch konkrete Arten von Nachweisen genannt werden bzw. zum Nachweis der Einhaltung
der vereinbarten Pflichten, kann der Auftragnehmer, dem Auftraggeber folgende Informationen zur
Verfugung vorlegen:

e Stellungnahme Datenschutzbeauftragter
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Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten
Prifer erforderlich sein, werden diese zu den Ublichen Geschéaftszeiten ohne Stérung des
Betriebsablaufs nach Anmeldung unter Berlcksichtigung einer angemessenen Vorlaufzeit
durchgefihrt. Der Auftragnehmer darf diese von der vorherigen Anmeldung mit angemessener
Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich der Daten
anderer Kunden und der eingerichteten technischen und organisatorischen Malinahmen abhangig
machen. Sollte der durch den Auftraggeber beauftragte Prufer in einem Wettbewerbs-verhaltnis zu
dem Auftragnehmer stehen, hat der Auftragnehmer gegen diesen ein Einspruchsrecht.

Sollte eine Datenschutzaufsichtsbehdrde oder eine sonstige hoheitliche Aufsichtsbehérde des
Auftraggebers eine Inspektion vornehmen, gilt grundsatzlich Absatz 2 entsprechend. Eine
Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese
Aufsichtsbehorde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei der
ein Verstold nach dem Strafgesetzbuch strafbewehrt ist.

Subunternehmer

Der Einsatz von Subunternehmern als weiteren Auftragsverarbeiter ist nur zuldssig, wenn der
Auftraggeber vorher zugestimmt hat. Gleiches gilt fir die Ersetzung eines bestehenden
Unterauftragnehmers.

Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu:

Unterauftragnehmer Anschrift Leistung

Bei Einsatz von Subunternehmern wird der Auftragnehmer im erforderlichen Umfang
Vereinbarungen treffen, um angemessene Datenschutz- und Informationssicherheitsma3nahmen
zu gewahrleisten. Bei Einschaltung von Unterauftragnehmern, welche lediglich eine Nebenleistung
zur Unterstitzung bei der Leistungserbringung nach dem Hauptvertrag erbringen, auch wenn
dabei ein Zugriff auf die Daten des Auftraggebers nicht ausgeschlossen werden kann (dazu zahlen
insbesondere Telekommunikationsleistungen, Post- oder Transportdienst-leistungen, Wartung und
Benutzerservice oder die Entsorgung von Datentragern sowie sonstige Malnahmen zur
Sicherstellung der Vertraulichkeit, Verfiigbarkeit, Integritdt und Belastbarkeit der Hard- und
Software von Datenverarbeitungsanlagen), wird der Auftragnehmer branchenibliche
Geheimhaltungsvereinbarungen treffen.

§ 10 Informationspflichten, Schriftformklausel, Rechtswahl

(1)

()

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Mallnahmen
Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich dariber zu
informieren.

Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziglich dartber
informieren, dass die Hoheit und das Eigentum an den Daten ausschlieRlich beim Auftraggeber als
»Verantwortlicher « im Sinne der Datenschutz-Grundverordnung liegen.

Anderungen und Erganzungen dieses Vertrages und aller ihrer Bestandteile — einschlieRlich
etwaiger Zusicherungen des Auftragnehmers — beddirfen einer schriftlichen Vereinbarung, die auch
in einem elektronischen Format (Textform) erfolgen kann, und des ausdriicklichen Hinweises
darauf, dass es sich um eine Anderung bzw. Erganzung dieser Bedingungen handelt. Dies gilt auch
fur den Verzicht auf dieses Formerfordernis.
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(3) Bei etwaigen Widerspriichen gehen Regelungen dieser Vereinbarung zum Datenschutz den
Regelungen des Hauptvertrages vor. Sollten einzelne Teile dieser Vereinbarung unwirksam sein,
so berihrt dies die Wirksamkeit der Vereinbarung im Ubrigen nicht.

(4) Es gilt deutsches Recht.

Ort, Datum

(Auftraggeber)

Villingen-Schwenningen, Datum

Gleichauf GmbH (Auftragnehmer)
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